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Inleiding 
Single Sign On is ontwikkeld op basis van de behoefte om met accounts binnen de organisatie in te 

kunnen loggen in Centix. Een dergelijke vergelijking is een Google of Facebookaccount welke gebruikt 

wordt om bij verschillende andere applicaties in te kunnen loggen, u gebruikt echter maar één 

inlogaccount, waardoor het niet nodig is om opnieuw inloggegevens aan te maken. 

 

 

Naast het gemak om met één account in te kunnen loggen kan Single Sign On ook gefaciliteerd 

worden om alleen medewerkers met bepaalde bevoegdheden te laten inloggen in Centix. Hiervoor is 

het gebruik van een identity provider noodzakelijk. 

Een identity provider verzorgt het registreren van medewerkers van de organisatie waarna er 

rechten per applicatie ingesteld kunnen worden. Door de medewerkers aan te maken in een 

programma als Okta of Microsoft Azure identity is het mogelijk om de medewerkers toegang te 

geven tot bepaalde applicaties.  

Centix B.V ondersteund alleen identity providers met het type OpenID Connect (Niet te verwarren 

met OpenID). OpenID Connect ondersteunt ook het inloggen met Single Sign On op mobiele devices. 
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Rechten  
De volgende rechten zijn benodigd voor het mogen benaderen van het identity provider onderhoud: 

Recht Benodigd voor: 

99.0 - Administrators  
 99.5 - Identity providers Voor het benaderen en toevoegen van de 

identity providers 

Inregelen Single Sign On 
Om gebruik te kunnen maken van Single Sign On is het belangrijk dat de identity provider met Centix 
kan communiceren. Het instellen van een identity provider dient zowel in Centix als bij de identity 
provider zelf gedaan te worden.  
 

Inregelen van back-up account en wachtwoord reset 
Door het inregelen van Single Sign On wordt het inloggen in de Centix omgeving afhankelijk van een 

identity provider. Het kan voorkomen dat het inloggen met SSO tijdelijk niet mogelijk is door een 

storing of een verlopen key. Daarom is het van belang een back-up account in te stellen waarmee 

ingelogd kan worden met een gebruikersnaam en wachtwoord. 

Maak een persoon aan in Centix en voeg het e-mailadres van de beheerder toe die ook verstand 

heeft van Single Sign On. Ken de beveiligingsrol administrator toe en sla deze op. 

Via https://uwomgeving.centix.com/resetpassword.aspx kan het wachtwoord worden hersteld. Test 

voor het instellen van Single Sign On of een e-mail wordt ontvangen en het wachtwoord hersteld kan 

worden. Werkt het niet, neem dan contact op met Support. Vervolgens kunt u verder gaan met het 

instellen van Single Sign On. 

 

Inregelen Centix applicatie bij identity provider  
Om gebruik te kunnen maken van Single Sign on is het nodig om tussen Centix en de identity 

provider gegevens uit te wisselen. Door in het systeem van de identity provider een ‘’vertrouwde 

applicatie’’ toe te voegen weet de identity provider dat deze applicatie gebruikt mag worden door 

de medewerkers binnen de organisatie. Centix dient daarom eerst geregistreerd worden bij de 

desbetreffende identity provider. 
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Nieuwe applicatie toevoegen in OKTA 

 

Na het registreren van een vertrouwde applicatie wordt er vaak gevraagd om een aantal gegevens. 

De volgende gegevens worden door de identity provider gevraagd: 

- Naam: De naam van de desbetreffende applicatie 

- Domein: Het (sub)domein waar de applicatie op draait 

- Redirect URI: De locatie binnen Centix waar de gebruiker naartoe wordt gestuurd als hij is 

ingelogd bij de identity provider. Vb. https: //mijnbedrijf.com/mvc/oidc/authorize  

- Grant type: Centix ondersteunt alleen de Authorization code. 
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Door een group assignment toe te voegen aan de applicatie is het mogelijk bepaalde afdelingen of 

medewerkers toegang te geven tot de applicatie middels Single Sign On. Wanneer de gebruiker niet 

tot de bepaalde groep hoort krijgt deze de melding dat de medewerker niet genoeg rechten heeft 

om in te mogen loggen. 

 

Na het opslaan van de vertrouwde applicatie bij een identity provider wordt er een uniek ID en een 

wachtwoord voor de applicatie aangemaakt. Deze gegevens heeft Centix nodig om gebruik te kunnen 

maken van de identity provider. Het ID en wachtwoord zijn niet voor publicatie en dienen beveiligd 

te zijn. 
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Het inregelen van de vertrouwde applicaties is een taak voor de klant, het is belangrijk dat de juiste 

type domain, redirect URI en het Grant type worden ingevoerd. Deze worden als volgt ingevoerd: 

Domain: het domein van de Centix configuratie. Vb. https: //mijnbedrijf.centix.com 

Redirect URI: domein + /mvc/oidc/authorize. Vb. https: //mijnbedrijf.centix.com/mvc/oidc/authorize 

Grant type: Is altijd ingesteld op Authorization code 

Wanneer deze gegevens zijn ingesteld, zal de identity provider een sub domein van Centix toestaan 

om in te loggen met de gebruikers in zijn systeem. De volgende stap is de identity provider te 

registreren in Centix zodat Centix de identity provider ‘vertrouwd’. 

Nieuwe applicatie toevoegen in Azure Active Directory 
1. Ga naar Azure Active Directory → App Registrations en klik op ‘New registration’
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2. Voer de volgende gegevens in en klik op ‘Register’ 

Name: De naam van de desbetreffende applicatie  

Redirect URI: De locatie binnen Centix waar de gebruiker naartoe wordt gestuurd als hij is 

ingelogd bij de identity provider. Vb. https: //mijnbedrijf.centix.com/mvc/oidc/authorize 
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3. Verzamel onderstaande informatie: 

Client ID: Dit betreft Application  (client) ID (Zie 2) 

Autorisatie Server URL: Dit betreft het eerste deel van het OpenID endpoint (zie 3 en 4 → 

groene markering)  Vb. https://login.microsoftonline.com/{TenantID}/v2.0

 

 

4. Maak een Client Secret aan. 

Ga naar Certificates & Secrets en klik op ‘New client secret’ en bewaar de Client Secret (zie 

punt 3).

 
5. Voeg de API machtiging toe om gebruikers te kunnen lezen 

Ga naar API machtigingen en klik daar op 'toevoegen'. 

 

6. Voeg indien nodig nog extra claims toe (optioneel) 
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Afhankelijk van de inrichting kan het nodig zijn om extra claims toe te voegen. Het kan hier 

bijvoorbeeld gaan om claims ten behoeve van relatiebeperkingen en/of beveiligingsrollen.
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Inregelen identity provider in Centix 
Nadat Centix als ‘vertrouwde applicatie’ is ingesteld bij de identity provider zijn de volgende 

gegevens gegenereerd: 

ClientID: Het ID van Centix zodat de identity provider de Centix applicatie kan herkennen. 

Client secret: Het wachtwoord van Centix 

Zowel het ClientID als het Client secret wachtwoord zijn nodig om de identity provider in Centix in te 

regelen. 

Via het admin panel → systeemtaken → identity providers kan de identity provider worden 

ingesteld. Om bij de juiste pagina te komen kan ook de volgende URL worden gebruikt: 

https: //mijnbedrijf.centix.com/admin/systemtasks/identityproviders 

Op deze pagina kunnen de identity providers toegevoegd worden. 

 

De volgende gegevens zijn benodigd om de identity provider in te voeren: 

Provider naam: De naam van de identity provider, deze wordt alleen in het inlogscherm getoond. 

Authorisatie server url: Deze wordt aangeleverd door de identity provider. Aan de hand van deze url 

worden alle benodigde gegevens om te koppelen tussen de provider en Centix opgevraagd. 

ClientID en Client secret: Deze gegevens worden automatisch gegenereerd door de identity provider 

Logo: Het logo komt in het inlogscherm zodat gebruikers hierop kunnen klikken om in te loggen.
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Redirect URIs 
Na het opslaan van de identity provider worden de Redirect URIs gegenereerd, deze zijn te vinden in 

het blauwe kader. Deze moeten in de identity provider weer ingeregeld worden. De URIs zien er 

alsvolgt uit: 

Sign-in redirect URIs: 

• https:// uwomgeving.centix-dev.nl/mvc/oidc/authorize 

• https://uwomgeving.centix-dev.nl/identity/signin-oidc-so-1 

Sign-out redirect URIs: 

• https://uwomgeving.centix-dev.nl/identity/signout-oidc-so-1 

Verander [uwomgeving] door de URL van de Centix omgeving. De laatste waarde is een automatisch 

gegenereerd ID dat meegegeven wordt aan de identity provider. Als je eerdere tests hebt uitgevoerd 

dan kan het zijn dat dit een andere waarde dan 1 is. 

Zet de sign-in redirect URIs beide bij Redirect URIs en de sign-out redirect URI bij Front-channel 

logout URL. 

 

Relatie uitwisselen 
Naast dat er in Centix persoonsgegevens nodig zijn om een gebruiker aan te maken, wordt een 

gebruiker ook altijd gekoppeld aan een relatie. Bij een aantal identity providers is het mogelijk om 

een organisatie te koppelen aan de gebruiker. Deze organisatie kan gekoppeld worden aan de 

gebruiker in Centix. 

 

Als er geen mogelijkheid bestaat om de relatie vanuit de identity provider te gebruiken dan kan er 

een vaste relatie gebruikt worden om deze te koppelen aan de Single Sign On gebruiker. De 

standaard relatie kan later aangepast worden in het personendetail. 
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Beveiligingsgroep instellen 
Naast een relatie wordt er altijd een systeemrol aan een gebruiker gekoppeld om te bepalen in welke 

schermen de gebruiker mag komen en wat hij mag doen in Centix. 

Daarom dient een standaard gebruikersrol ingesteld te worden, deze wordt toegekend als een 

nieuwe Single Sign On gebruiker aangemaakt wordt. Het aanpassen van een beveiligingsrol kan 

achteraf in het personendetail. 

 

 

Foutpagina’s instellen 
Om eenvoudiger fouten op te sporen en te bepalen waarom een gebruiker niet kan inloggen zijn een 

viertal foutpagina’s in te stellen. Deze pagina’s kunnen zelf aangemaakt worden via het admin panel 

→ pagina’s. 

 

De volgende foutpagina’s zijn in te stellen: 
- Algemene foutpagina 
- Provider verklaart login ongeldig 
- Foutmelding bij het aanmaken van account 
- Foutmelding bij bijwerken gebruiker 
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Gegevensuitwisseling(provisioning) 
Als een medewerker voor het eerst inlogt wordt er in Centix automatisch een gebruiker aangemaakt. 

De gegevens, die gebruikt worden om een account aan te maken, worden vanuit de identity provider 

door Centix overgenomen.  

In de sectie gegevens koppelen worden op basis van de gekozen identity provider de standaard 

velden(claims) gekozen die uit de identity provider worden gehaald, in Centix is een lijst beschikbaar 

gesteld met standaard velden die overgenomen kunnen worden om een gebruiker aan te maken. 

Deze velden komen overeen met de velden die de identity provider gebruikt om de gebruikers te 

registreren. 

Voor elk benodigd gegeven biedt Centix een lijst met opties, dit is de lijst met de namen van de 

invoervelden die de identity provider over een gebruiker beschikbaar stelt. Afhankelijk van de 

identity provider zijn deze veldnamen standaard ingevuld. Wanneer dit niet zo is, kunnen deze 

gegevens door middel van de lijst worden ingesteld. 

Staat de juiste gegevens niet in de lijst? Door middel van de knop ‘claim toevoegen’ kan de gegeven 

worden toegevoegd aan de lijst. 

Als de gegeven goed zijn ingesteld wordt bij het inloggen automatisch de persoonsgegevens van de 

gebruiker gebruikt om een persoon aan te maken in Centix.  

 

 

Details provider 
Na het instellen van de identity provider wordt deze automatisch op actief gezet zodat gebruikers 

voortaan met Single Sign On in kunnen loggen. De identity provider kan eventueel worden 

geblokkeerd door links bovenin op ‘blokkeren’ te klikken. 

Gekoppelde gebruikers 
In het detail van de identity provider is een tabblad beschikbaar gesteld om de gekoppelde 
gebruikers in te zien. Vanaf dit tabblad kunnen gebruikers ook ontkoppeld of verwijderd worden. 
Gebruikers welke gemarkeerd zijn voor het gebruik van SSO maar nog niet zijn gemigreerd worden 
niet in dit tabblad getoond. 
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Overzicht identity providers 
In het overzicht identity providers is het mogelijk om de bestaande identity providers te bekijken toe 

te voegen of te verwijderen. Het verwijderen van een identity provider is alleen toegestaan als er 

geen gebruikers zijn gekoppeld of gemarkeerd zijn. 
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Inloggen met identity provider 
Wanneer een identity provider is ingesteld en geactiveerd, kunnen gebruikers inloggen via deze 

identity provider. 

Wanneer de gebruiker op het logo van de identity provider klikt, wordt hij/zij doorgestuurd naar de 

betreffende provider om daar in te loggen. 

Na een succesvolle login controleert Centix of het e-mailadres uit de identity provider overeenkomt 

met een persoon in Centix. Op basis hiervan wordt de gebruiker automatisch ingelogd en worden, 

indien nodig, een persoon, gebruiker en membership aangemaakt en gekoppeld. 

Inloggen met nieuwe gebruiker 
Wanneer er in Centix nog geen persoon bestaat met het e-mailadres dat wordt meegegeven door 

de identity provider, dan wordt het volgende automatisch geregeld: 

• Er wordt een persoon aangemaakt. 

• Er wordt een gebruiker aangemaakt. 

• Gebruiker wordt gekoppeld aan de gebruiker uit identity provider 

• De gebruiker wordt direct ingelogd. 

Inloggen wanneer persoon en gebruiker al bestaan 
Wanneer er in Centix al een persoon bestaat met dit e-mailadres, én er bestaat al een gebruiker die 

aan deze persoon gekoppeld is, dan gebeurt het volgende: 

• Er wordt een membership aangemaakt. 

• De membership wordt gekoppeld aan de bestaande gebruiker. 

• De gebruiker wordt ingelogd. 

Inloggen wanneer alleen een persoon bestaat (geen gebruiker) 
Wanneer er in Centix wel een persoon bestaat met dit e-mailadres, maar nog geen gebruiker 

gekoppeld is aan deze persoon, dan gebeurt het volgende: 

• Er wordt een nieuwe gebruiker aangemaakt. 

• Er wordt een membership aangemaakt. 

• De gebruiker en membership worden gekoppeld aan de bestaande persoon. 

• De gebruiker wordt ingelogd. 

Let op: als de identity provider een verplichte claim niet meegeeft (zoals bijvoorbeeld een 

gebruikersnaam), krijgt de gebruiker een scherm te zien waarin deze informatie alsnog ingevuld kan 

worden. 

Na het invullen wordt de gebruiker automatisch ingelogd. 
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Verwijderen Single Sign on van een gebruiker 
Als een gebruiker geen gebruik meer mag maken van Single Sign On dan kan dit van het account 
worden verwijderd. Het verwijderen van Single Sign On op de gebruiker wordt gedaan via het 
gebruikersoverzicht, te benaderen via admin panel → systeem taken → gebruikers, via de volgende 
URL: https: //mijnbedrijf.centix.com/admin/systemtasks/users of via het gebruikerstabblad in het 
detail van de identity provider. 
 

Verwijderen van Single Sign On 
De Single Sign On verwijderen kan op verschillende plekken. Echter is de basis hetzelfde. Vink de 

gebruiker aan → rechtermuisknop → voorgeselecteerde regels → verwijderen Single Sign On 

account. 

 

Door de gebruiker volledig te verwijderen wordt ook meteen het Single Sign On account verwijderd. 
Echter is dit niet te adviseren omdat bijvoorbeeld status logs aan de gebruiker gekoppeld zijn. Het 
advies is daarom om de gebruiker te blokkeren en de Single Sign On van het account te verwijderen. 
 

Verwijderen van Single Sign On van gemigreerde gebruiker 
Wanneer de Single Sign On wordt verwijderd van een gemigreerde gebruiker dan wordt de gebruiker 
teruggezet naar het oude Centix account. Na het verwijderen kan de gebruiker weer inloggen met de 
oude Centix inloggegevens.  
 

Verwijderen van Single Sign On van niet gemigreerde (nieuwe) gebruiker 
Als de Single Sign On van een niet gemigreerde, dus nieuw aangemaakte gebruiker wordt verwijderd 
dan blijft de gebruiker bestaan. Dit om ervoor te zorgen dat er geen gegevens verloren gaan. In het 
persoondetail zal daarom ook een gebruikersnaam en een wachtwoord te zien zijn.  
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Het wachtwoord wat bij de niet gemigreerde gebruiker staat is een automatisch gegenereerd 
wachtwoord welke niet te achterhalen valt. Men kan hier zelf een wachtwoord invullen of deze laten 
resetten door de wachtwoord vergeten knop op de login pagina.  
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Foutmeldingen 
Centix heeft een lijst met foutmeldingen die kunnen optreden gegenereerd. Wanneer een Centix 

pagina wordt aangemaakt met deze foutcodes als ID zal bij de betreffende foutcode deze pagina 

geopend worden. 

C3000 = Algemene foutmelding 

C3001 = Cookies zijn missend, zal waarschijnlijk alleen voorkomen wanneer hackers cookies 

manipuleren. 

C3002 = Provider is niet actief 

C3003 = De provider heeft de gebruiker door gestuurd maar Centix beoordeelt het verzoek als 

ongeldig, in de logs is de reden terug te vinden. 

C3004 = Er is een error binnen Centix opgetreden bij het inloggen. 

C3005 = De provider bestaat niet meer. 
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Bijzonderheden 
In de bijzonderheden worden uitzonderingen of extra’s uitgelegd die mogelijk zijn met het inregelen 

van Single Sign On in Centix. 

Inloggen via identity provider (Okta) 
Het kan zijn dat de wens niet speelt om in te loggen via de Centix pagina maar liever inlogt via de 

identity provider. De gebruiker krijgt dan een overzicht met opties binnen zijn homepagina van de 

identity provider met de applicaties waar hij op in kan loggen. 

 

Wanneer de gebruiker op Centix klikt wordt deze meteen doorgestuurd en ingelogd. Om dit mogelijk 

te maken dienen er een aantal dingen in de applicatie Okta ingesteld te worden: 

 

Als initiate login URI wordt de volgende opzet gebruikt: https: //mijnbedrijf.centix.com/mvc/oidc/idp 

 


