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WEB 

176224 –Beveiligingsmodel vernieuwd 
Categorie: Nieuwe functionaliteit 
 
Omschrijving 
In de versie 4.5.141.0 wordt het beveiligingsmodel in Centix herzien. Hierbij worden een aantal 
onderdelen herzien en nieuwe functionaliteiten geïntroduceerd om veiligheid te waarborgen. 
 
Allereerst zijn er drie beveiligingsprofielen geïntroduceerd; High, Medium en Low. Dit is om 
makkelijk beheersbaar te houden waar een gebruiker aan moet voldoen. Deze beveiligingsprofielen 
zijn per beveiligingsrol in te stellen in Centix. Zo kan je onderscheidt maken tussen een admin rol 
welke een High beveiligingsprofiel nodig heeft en een materieelbeheerder welke een medium profiel 
kan hebben. 
 

 
 
Bij het klikken op bekijk verschillen, kan je zien wat de verschillen zijn tussen de profielen. 

Naam High Medium Low 

Is systeem Ja Ja Ja 

Is standaard Nee Ja Nee 

Sessieduur (minuten) 20 20 20 

Gebruik multi factor authenticatie Ja Nee Nee 

Gebruiker wordt geblokkeerd na inactiviteit (dagen) 90 425 425 

 High Medium Low 

Wachtwoord geschiedenis bijhouden 12 Nee Nee 

Wachtwoord verloopt (dagen) 60 Nee Nee 

Minimale wachtwoord lengte 12 8 6 

Minimaal aantal verschillende karakters 6 4 4 

Verplicht gebruik van nummers Ja Ja Ja 

Verplicht gebruik van speciale karakters Ja Ja Ja 

Verplicht gebruik van hoofdletters Ja Ja Ja 

Verplicht gebruik van kleine letters Ja Ja Ja 
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Is standaard 
Standaard zal elke gebruiker in Centix het medium profiel krijgen. Hierna is de klant zelf 
verantwoordelijk om het profiel op te hogen of te verlagen. 
 
Sessieduur 
In het verleden was er volledige vrijheid met het instellen van de sessieduur, dit schroeven wij weer 
terug naar 20 minuten. Dit om te voorkomen dat onbeheerde werkplekken slachtoffer kunnen vallen 
aan het stelen van de data. 
 
Gebruik multifactor authenticatie 
Voor het eerst is het mogelijk in Centix multi factor (2FA) in te stellen op een gebruiker. Met deze 
instelling kan er een authenticator app gekoppeld worden aan de gebruiker en moet bij het inloggen 
een code van deze app opgegeven worden om te autoriseren dat het de juiste gebruiker is. Het is 
mogelijk dit voor 30 dagen te onthouden, maar hierna zal de gebruiker opnieuw de authenticator 
app moeten gebruiken bij het inloggen. 
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Krijgt de gebruiker een nieuwe telefoon, dan is op de gebruiker in Centix door een geautoriseerde 
andere gebruiker de multifactor te verwijderen. Dan is het voor de gebruiker mogelijk bij de 
eerstvolgende keer inloggen opnieuw een authenticator app te koppelen aan zijn gebruiker. 
 

 
 
Gebruiker wordt geblokkeerd na inactiviteit (dagen) 
Om te voorkomen dat er oude accounts open blijven staan in Centix, worden deze straks 
automatisch geblokkeerd. Bij de medium en low profielen na 425 dagen en bij een high profiel na 90 
dagen. Op deze manier kunnen gebruikers die jaarlijks de Centix software raadplegen, elk jaar de 
software nog gebruiken. Maar bij langere inactiviteit wordt het account geblokkeerd. Deze kan altijd 
op de gebruiker door een geautoriseerd persoon gedeblokkeerd worden.  
 
Wachtwoord eisen 
Daarnaast zijn met de verschillende profielen de wachtwoord eisen aan te passen. Bij het opgeven 
van een wachtwoord wordt ook aangegeven waar een gebruiker aan voldoet en hoe sterk het 
wachtwoord is. 
 

 
 
Account tijdelijk blokkeren bij meerdere onjuiste wachtwoord pogingen 
Om te voorkomen dat wachtwoorden brute-force gekraakt kunnen worden, wordt een tijdelijk 
blokkade geïntroduceerd bij meer dan 3 verkeerde pogingen. Deze blokkade loopt exponentieel op 
bij meerdere foute pogingen en na meer dan 10 pogingen wordt het account permanent 
geblokkeerd. Deze blokkade is hierna door de wachtwoord vergeten functionaliteit weer op te 
heffen. 
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Het login scherm 
In de 4.5.127.0 was het login scherm gewijzigd door een achterliggende wijziging op de manier van 
inloggen, dat dit Centraal gebeurt in Centix. Dit was nodig om in de toekomst verbeterede integratie 
tussen platformen te realiseren. Hierbij was de stijl van de login pagina gewijzigd. Met de huidige 
wijziging is de stijl zoals deze eerder in Centix was in ere hersteld om de vertrouwde look & feel 
terug te krijgen. 
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157112 - Upgrade vue 
Categorie: Gewijzigde functionaliteit 
 
Omschrijving 
Vue is een technologie (framework) waarmee de gebruikersinterface van Centix wordt opgebouwd 
oftewel: alles wat een gebruiker ziet en aanklikt in de webapplicatie. Je kunt het zien als de 
“bouwstenen” van de voorkant van de applicatie (schermen, knoppen, formulieren, etc.). Vue 
bepaalt hoe deze onderdelen werken en op elkaar reageren. Dit is geen kleine update en ken 
risico’s: 

• Fundamentele veranderingen - De manier waarop de interface technisch werkt is op veel 
punten anders geworden.  

• Veel code aangepast - Een groot deel van de bestaande schermen en componenten moest 
worden herschreven of aangepast.  

• Grotere kans op onverwachte fouten - Ondanks testen kunnen er nog situaties zijn die 
anders reageren dan voorheen.  

• Afhankelijkheden zijn veranderd - Ook onderliggende libraries en koppelingen zijn 
bijgewerkt, wat invloed kan hebben op gedrag. 

 
Waarom doen we deze upgrade? 
Ondanks de risico’s is deze stap nodig en waardevol: 

• Betere prestaties, veiligheid en snelheid  

• Verbeterde stabiliteit op lange termijn  

• Mogelijkheid om nieuwe functionaliteiten sneller te ontwikkelen 
 
 

191587 – Autoresponder bij workflow statuswijziging gebruikt juiste status 
Categorie: Gecorrigeerde functionaliteit 
 
Omschrijving 
Sinds de omzetting van de workflowstatuslog naar de eventlogs werd bij het automatisch om laten 
vallen van workflow statussen en een auto responder ingesteld, een mail getriggerd met de 
instellingen van de oude statussen. Hierdoor werden ten onrechte verkeerde mails verstuurd, dit is 
gecorrigeerd. 
 
 


